PO CO JEST TO RODO?

RODO weszto w zycie piec lat temu i mimo uptywu
czasu nadal nie bardzo wiemy po co je wprowadzono

Niniejsza prezentacja stanowi poczatek cyklu prezentacji
majacych przyblizy¢ dobre praktyki ochrony danych
w Sektorze Medycznym

&2 - 7DO Jarocin



Po co wtasciwie jest to RODO...?

Zapewne niejednokrotnie styszelismy lub zadawalismy sobie pytanie Po co jest RODO?

Przez ostatnie 20 lat obserwowalismy gwattowny rozwadj technologii informatyczne;j.
Serwisy spotecznosciowe, sprzedaz internetowa, ustugi mobilne, chmury obliczeniowe - to
jedne z tych ustug internetowych, ktére powodujg, ze nasze dane osobowe sg
przetwarzane i wykorzystywane na coraz wiecej sposobow. Tym samym nasza prywatnosc
jest coraz stabiej chroniona, a my czesto tracimy kontrole nad informacjami na swoj temat.
Badania prowadzone przez Komisje Europejska ujawnity, ze ponad 75% Europejczykow nie
ufata portalom spotecznosciowym i wyszukiwarkom internetowym, 50% obawiata sie, ze
stanie sie ofiarg oszustwa polegajacego na niewtasciwym wykorzystaniu danych na ich
temat, a zaledwie 15% przyznato, ze ma poczucie petnej kontroli nad swoimi danymi.
Miedzy innymi te liczby przemawiaty za koniecznoscig znowelizowania obowigzujacego od
1995 roku unijnego prawa w zakresie danych osobowych.

O potrzebie RODO niech swiadczy najwiekszy skandal dotyczgcy operacji na danych...




NRHUN® Po co jest RODO?

Hakowanie swiata

2019 16+ 1 godz. 54 min

Odkryj, dlaczego po wyborach prezydenckich w USAw 2016 r. firma Cambridge Analytica . . . - . P
stata sie symbolem ciemnej strony mediow spotecznosciowych Cambridge Analytica Ltd byta brytyjska firma doradztwa politycznego, ktora zyskata

rozglos dzieki skandalowi zwigzanemu z danymi Facebooka. Firma zamkneta
dziatalnos¢é w 2018 roku, gdy dane osobowe uzytkownikéw Facebooka zostaty
pozyskane za posrednictwem aplikacji o nazwie ,,THIS IS YOUR DIGITAL LIFE”

W 2015 r. dato to tej aplikacji dostep réwniez do informacji o znajomych uzytkownika i
skutkowato zgromadzeniem danych okoto 87 milionow uzytkownikéw, z ktorych
wiekszo$¢ nie udzielita jednoznacznie zgody Cambridge Analytica na dostep do swoich
danych.

Ponizsze tresci zostaty ,,wyjete” z artykutu Krzysztofa Majdana opublikowanego 15.11.2021 na stronie money.pl
https://www.money.pl/gospodarka/byla-zwiazana-z-najwieksza-afera-ostatnich-lat-zdradzila-nam-jak-pralo-sie-ludziom-mozgi-na-ogromna-skale-6703329326820224a.html
,Cambridge Analytica to firma specjalizujgca sie w propagandzie prowadzonej z cienia na ogromng
skale. To oni zapewnili Trumpowi fotel prezydencki, to oni tak zakrecili Brytyjczykami, ze sami
wyprowadzili sie z Unii Europejskiej. (...)

Afera pokazata, z jakg tatwoscig mozna prac ludziom mozgi na ogromna skale, zmieniajgc ich
wydawatoby sie twarde poglady, i pozostac do tego niezauwazonym. Cho¢ od wybuchu afery mineto
pare lat, dtugo sie jeszcze bedzie ciggnac. Pod koniec pazdziernika tego roku (2021) Mark Zuckerberg
trafit na liste oskarzonych w tej sprawie.(...)

(...) Brittany Kaiser jest jedng z bohaterek gtosnego filmu dokumentalnego Netfliksa - "The Great
Hack", napisata tez ksigzke o bezpieczenstwie danych, wydang w Polsce przez Krytyke Polityczna.
Przy okazji konferencji Infoshare, dziennikarz money.pl miat okazje z nig porozmawiac.(...)

- ZDO Jarocin
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Rozmowa z Brittany

tatwo uderzy¢ w czyjs emocjonalny puls? Jak sprobowatabys
zmieni¢ moje zachowanie albo przekonanie?

Nie powiedziatabym, ze tatwo. Chyba ze masz dostep do tak wielu danych tej osoby, jak to mozliwe.
Co czytates w ostatnich miesigcach, na jakich zdjeciach zatrzymujesz wzrok na dtuzej, gdy przewijasz
palcem po telefonie. Wtedy wiem, gdzie jest twdj staby punkt, co cie angazuje lub porusza. | na tej
podstawie konstruuje przekaz, wycelowany bezposrednio w ciebie.

A jesli nie zadziata? Na przyktad z powodu oslego uporu?

Wtedy moge opracowac algorytm, ktdory stworzy rdzne warianty tego spreparowanego pod ciebie
przekazu. Bedzie ci je tak dtugo pokazywat w réznych konfiguracjach, az cie w koncu zaangazuje.
Pozniej zrobi to znowu. | znowu. A méwimy tylko o tobie. Technologia pozwala robi¢ to na duzg skale,
cate grupy zamiast pojedynczych oséb. Wiele firm technologicznych zatrudnia psychologéw, zeby
nauczyc algorytmy, co rusza ludzi. Testujg, testujg, testujg, az w koncu trafig w odpowiednia emocje.

Czy kiedykolwiek prowadaziliscie jakie$ dziatania w Polsce lub dla polskich podmiotow?

Brittany Kaiser

Dostawalismy zapytania, gtdwnie od firm, ale tez z dwodch partii politycznych. Nie podjelismy sie
zadnego zlecenia, przynajmniej dopodki ja tam pracowatam, bo przepisy bardzo by je utrudniaty.
Najblizsze wybory parlamentarne w Polsce zaplanowano na 2023 r. lle firma jak CA potrzebowataby,
zeby w nich namieszac?

Prezes Cambridge Analytica Alexander Nix zwykt mawiac, ze w 6 miesiecy mozesz wywrzec silny
wptyw. W 9 miesiecy wywotasz dajgcy sie przewidziec efekt. A jesli masz 2 lata, to w zasadzie
gwarantujesz zwyciestwo w wyborach.”(...)

Zachecam do obejrzenia filmu i przeczytania artykutu



Kradziez tozsamosci

https://bialystok.naszemiasto.pl/michal-cira-ciruk-zgubil-dokumenty-teraz-ma-problem-z/ar/c1-4647955

Michat "Cira" Ciruk zgubit dokumenty i teraz ma duze
problemy. Biatostocki raper dwa lata temu zgubit swadj portfel.
Dowdd osobisty szybko zablokowat. Niestety zrobit to tylko w
urzedzie, a powinien jeszcze zgtosic¢ to w banku. Kilka tygodni
po tym zdarzeniu zaczat otrzymywacd pisma od firm
kredytowych oraz bankow. Pisalismy juz o tym dwa lata
temu: Michat "Cira" Ciruk ttumaczy sie za dtugi. Cudze!

Wezwania do zapfaty, ponaglenia, maile, telefony, pukanie do drzwi. Oczywiscie domyslitem sie, ze kto$
w najlepsze bierze pozyczki na mdj ZABLOKOWANY dowdd - napisat na swoim profilu Michat Ciruk.

Biatostocki raper bardzo mocno przezywa catg sytuacje. Ma ktopoty ze snem i z zotgdkiem. Byt u
psychiatry, bo wcigz przesladujg go natretne mysli i "pokutowanie za co$, czego nigdy nie zrobitem".
Michat Ciruk dostawat lub wcigz dostaje pisma i ponaglenia od 25 firm.

Trwajg postepowania sgdowe wobec mojej osoby. W jednych jestem oskarzonym, w innych
poszkodowanym. Dzien w dzien dzwonig do mnie z bankéw i parabankow. Przestatem odbierac¢ obce
numery. Boje sie zagladac¢ do skrzynki na listy. Nienawidze podwodjnego dZzwieku domofonu, bo wiem,
ze to listonosz niesie mi kolejng koperte petng bezradnosci, irytacji i strachu. Dopiero po jakims czasie
Michat Cira zorientowat sie, ze zgubiony dowdd osobisty nalezy zablokowaé rowniez w swoim banku.
- Zeby nie mdj kolega - prawnik, ktéry nieodptatnie udziela mi pomocy, pewnie siedziatbym juz w
wiezieniu - podsumowuje.
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Kradziez tozsamosci

Okazuje sie jednak, ze nie trzeba zgubic
dowodu, aby przezyc to co raper z Biategostoku.

Wystarczy, ze lekarz wysle do kolegi lekarza dane
pacjenta w tekscie e-maila, dofgczy ksero
skierowania, wynik badania lub inny
niezaszyfrowany dokument.

Wystarczy, ze dostep do skrzynki uzyska haker i
przejmie jg zupetnie tak samo jak przejeto
skrzynke Michata Dworczyka.

W przeciwienstwie do ,,Prywatnej rozmowy” nie
bedzie publikowat danych, ale je wykorzysta.
Jesli znajdzie tam imie i nazwisko, PESEL to
reszte danych spreparuje i dokona kradziezy
tozsamosci.

Mimo wprowadzenia obostrzen kupienie kolekcjonerskiego dowodu
tozsamosci nie jest niemozliwe




Kradziez tozsamosci

USTAWA z dnia 22 listopada 2018 r. o
dokumentach publicznych wprowadzita przepis:

Art. 58. Kto wytwarza, oferuje, zbywa lub
przechowuje w celu zbycia replike dokumentu
publicznego, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Przepis ten miat zapobiec obrotowi podrobionych dowodow osobistych, ale
istniejg nadal strony internetowe, ktore oferujg takie dowody za ok 800 zi.

Widac tutaj prostg droge od lekarza - ktory zlekcewazyt Zasady Ochrony Danych
przez przestepce - ktory to wykorzystat; do poszkodowanego pacjenta.

Pacjent, gdy sie zorientuje, ze z winy szpitala przechodzi to, co biatostocki raper,
zazgda odszkodowania za poniesione szkody na podstawie art. 82 RODO.




\ Art. 82 - Prawo do odszkodowania
- ER i odpowiedzialnos¢

Parlament Europejski

1. Kazda osoba, ktdra poniosta szkode majatkowa lub niemajgtkowg w wyniku naruszenia niniejszego
rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu przetwarzajgcego odszkodowanie za
poniesiong szkode.

2. Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane przetwarzaniem
naruszajgcym niniejsze rozporzadzenie. Podmiot przetwarzajgcy odpowiada za szkody spowodowane
przetwarzaniem wytgcznie, gdy nie dopetnit obowigzkdw, ktore niniejsze rozporzadzenie naktada
bezposrednio na podmioty przetwarzajgce, lub gdy dziatat poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom.

3. Administrator lub podmiot przetwarzajgcy zostajg zwolnieni z odpowiedzialnosci wynikajgcej z ust. 2, jezeli
udowodnig, ze w zaden sposdb nie ponoszg winy za zdarzenie, ktdre doprowadzito do powstania szkody.

4. Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden administrator lub podmiot przetwarzajacy
lub uczestniczy w nim zarowno administrator jak i podmiot przetwarzajacy i zgodnie z ust. 2i 3
odpowiadajg za szkode spowodowang przetwarzaniem, ponoszg oni odpowiedzialnosc solidarng za cata
szkode, tak by zapewnic osobie, ktorej dane dotyczg, rzeczywiste uzyskanie odszkodowania.

5. Administrator lub podmiot przetwarzajacy, ktéry zgodnie z ust. 4 zaptacit odszkodowanie za cata
wyrzgdzong szkode, ma prawo zgdania od pozostatych administratorow lub podmiotow przetwarzajgcych,
ktorzy uczestniczyli w tym samym przetwarzaniu, zwrotu czesci odszkodowania odpowiadajgcej czesci
szkody, za ktorg ponoszg odpowiedzialnos¢, zgodnie z warunkami okreslonymi w ust. 2.

6. Postepowanie sgdowe dotyczgce odszkodowania jest wszczynane przed sgdem witasciwym na mocy prawa
panstwa cztonkowskiego, o ktérym mowa w art. 79 ust. 2.




jiedzie¢ na pytanie

IEICEI=IERENIT: j chroni dane? Zelazna czy drewniana?

Obojefnie yAwi-c0 bedzie zrobiona, gdy jej nie zamkniemy!

Do ochrony danych mozemy uzy¢ réznych srodkéw. Od bardzo prostych
do bardzo wyrafinowanych. Mozemy stworzyc¢ niezwykle skomplikowany
i drogi system zabezpieczen, a i tak o jego skutecznosci zdecyduje
beztroska, lenistwo, ignorancja lub brak wyobrazni kogos z personelu.

Sukces zalezy od tego, czy uda nam sie dotrze¢ do swiadomosci lekarzy,
pielegniarek, potoznych, fizjoterapeutow, ratownikow medycznych,
laborantow oraz innych oséb przetwarzajgcych dane i przekonac je, ze
ochrona danych ma sens i lezy w ich interesie.

Udowadnia to nastegpny slajd ...
AN

\

or Ochrony Dany

AR




Passwm 3

Stabe ogniwa

Kevin David Mitnick - juz jako nastolatek
With Zwoimikurr%iejetnos'ciar?i zastraszyt catg

. ag = meryke. Z czasem stat sie
Ke‘"n Mltnlck najstynniejszym hakerem Swiata

o i wrogiem publicznym numer jeden

- okrzykniety przez media groznym cyberprzestepca, gorliwie Scigany przez FBI, w koncu
podstepem namierzony, osaczony i spektakularnie ujety...
Uzbrojony w klawiature zostat uznany za groznego dla spoteczenstwa - wyrokiem sgdu na
wiele lat pozbawiono go dostepu do komputera, Internetu i telefonéw komérkowych.
Jakim sposobem udato mu sie witamac do systemoéw takich firm, jak Nokia, Novell czy Sun
Microsystems?!

Ludzka naiwnosé, tatwowiernosé i ignorancja - oto najstabsze ogniwa, wiodace do
uzyskania poufnych informacji, tajnych kodéw i haset.

Mitnick, w ksigzce , Sztuka podstepu — tamatem ludzi nie hasta” przestrzega i pokazuje, jak
tatwo mozna omingc bariery systemoéw wartych miliony dolaréw. Przedstawiajac i
analizujgc metody hakeréw oparte na prawdziwych atakach, demonstruje, ze tam, gdzie
nie mozna znalez¢ luk technicznych, zawsze skuteczne okazujg sie ludzkie stabosci...




PO CO RODO?

Parlament Europejski

Parlament Europejski i Rada Unii Europejskiej pracowaty nad zmianami przez cztery lata, dajac
panstwom Unii Europejskiej kolejne dwa lata na jej wprowadzenie w swoich krajach. Finalnie
Rozporzadzenie Ogdlne o Ochronie Danych Osobowych (RODO) w Polsce zaczeto obowigzywac od
25 maja 2018 roku.

Celem twoércéw RODO byto:

doprowadzenie do petnej harmonizacji prawa w ramach UE i swobodnego przeptywu danych
osobowych. RODO w zatozeniu ma pozwoli¢ mieszkaricom Unii Europejskiej na lepszg kontrole ich
danych osobowych oraz stanowi¢ modernizacje i ujednolicenie przepiséw umozliwiajgcych firmom
ograniczanie biurokracji i korzystanie ze zwiekszonego zaufania klientéw.

Ma tez na celu zaktualizowad przepisy, by te spetniaty swojg funkcje w XXI wieku i odpowiadaty na
zagrozenia wynikajace z uzycia w przetwarzaniu danych osobowych nowoczesnych technologii.

RODO zostato przyjete 27 kwietnia 2016. W momencie wejscia w zycie, po dwuletnim okresie
przejsciowym, zaczeto obowigzywac w krajach cztonkowskich UE bezposrednio, bez potrzeby
wydawania aktéw prawnych wdrazajgcych je do porzadku krajowego. Zastgpito wéwczas dyrektywe
95/46/WE.




KODEKS POSTEPOWANIA
DOTYCZACY OCHRONY DANYCH OSOBOWYCH
PRZETWARZANYCH W MALYCH PLACOWKACH
MEDYCZNYCH

e,

POROZUMIENIE
ZIELONOGORSKIE
——
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@R Jarocin

RODO nie mowi jak!

RODO nie moéwi nam jak mamy chroni¢ dane. Kaze uzy¢
adekwatnych srodkow.

Nie zostawia nas jednak bez pomocy, gdyz w art. 40 stanowi:

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada
Ochrony Danych oraz Komisja zachecajg do sporzgdzania
kodekséw postepowania majgcych pomédc we whasciwym
stosowaniu niniejszego rozporzgdzenia — z uwzglednieniem
specyfiki réznych sektorow dokonujgcych przetwarzania oraz
szczegolnych potrzeb mikroprzedsiebiorstw oraz matych i
Srednich przedsiebiorstw.

Taki KODEKS POSTEPOWANIA DOTYCZACY OCHRONY DANYCH OSOBOWYCH
PRZETWARZANYCH W MALYCH PLACOWKACH MEDYCZNYCH juz powstat i
14.12.2022 r. zostat zatwierdzony przez Prezesa UODO.

W nastepnych prezentacjach bede cyklicznie zapoznawat
Panstwa z jego zapisami, abysmy wiedzieli jak chroni¢ dane i
nie wykazywali sie stabosciami wySmiewanymi przez
Mitnicka.



Dziekuje za uwage




